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Nuevos riesgos, nuevas necesidades

Cualquier empresa o negocio está expuesto a múltiples riesgos
que pueden comprometer su desarrollo diario (robos,
incendios, inundaciones, etc.), ante los cuales es habitual que
disponga de medidas de protección (alarmas, detectores de
humos, extintores, etc.).

Sin embargo, en los últimos años el aumento de la importancia
de la tecnología en el desarrollo de los negocios y las empresas,
conlleva una serie de nuevos riesgos, de los que es necesario
protegerse.

Acciones tan cotidianas como conectar un disco de memoria al
ordenador o hacer clic en un correo electrónico, pueden dar la
oportunidad a que se materialice un ciberataque que tenga
efectos nocivos en los sistemas informáticos de su empresa o
negocio.

Por ello, es importante que se proteja ante estos y otros
ciberriesgos.
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¿Qué son los ciberriesgos?

El ciberriesgo representa una combinación de riesgos
asociados al uso de la tecnología, que pueden causar
daños materiales, pérdidas, daños en intangibles
(datos, información, sitios webs, propiedad intelectual,
nombres de dominio, etc.) y daños a terceros, pudiendo
implicar responsabilidad civil e incluso penal para su
empresa o negocio.

Gran parte de los objetivos de los ciberdelincuentes se
centran en robar información sensible de la empresa,
como documentación confidencial, facturación, datos
bancarios, proyectos, patentes y sobre todo aquella
especialmente preservada por el Reglamento General
de Protección de Datos (RGPD), como los datos de
clientes.
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Consulta el vídeo de ciberriesgos en las empresas

http://www.mgs.es/app/Contenidos/MGSPublicaciones/VerVideoV.asp?IdVideo=%20429165098
http://www.mgs.es/app/Contenidos/MGSPublicaciones/VerVideoV.asp?IdVideo=%20429165098
http://www.mgs.es/app/Contenidos/MGSPublicaciones/VerVideoV.asp?IdVideo=%20429165098
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+ 123.000 en 2018

Ciberataques en España…

x6 en 5 años 3r país más atacado pymes ataques diarios

91%

Orígenes de las infecciones

Ataques a pymes

70%

Webs poco 
seguras

Descargas de 
programas

Malware recibido por 
correo electrónico39% 23% 19%
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¿Qué impacto pueden tener en su negocio?

ROBO Y FILTRACIÓN DE DATOS

SANCIONES INCUMPLIMIENTO NORMATIVA

PROCESO DE FACTURACIÓN

ASPECTOS LOGÍSTICOS

PRESTACIÓN DEL SERVICIO

Afectar a las bases de datos o programas de gestión logística de su empresa o negocio, interrumpiendo el habitual desarrollo de la 
actividad económica. El 37% de los ciberataques acaba afectando a la calidad del servicio/producto que ofrece el negocio.

Impedir la utilización del software de facturación o atacar alguna de las fases del proceso, imposibilitando el cobro de los servicios prestados.

Sustraer datos de sus clientes y/o proveedores comprometiendo la seguridad de los datos custodiados por parte de su empresa o el negocio. 
En España, el 48% de los ciberataques generan una pérdida de información confidencial.

Costes económicos por incumplimiento del Reglamento General de Protección de Datos (RGPD) por un ciberataque. Las sanciones pueden 
alcanzar los 20 M € o el 4% de la facturación y poner en riesgo la viabilidad de su empresa o negocio.

En España, el 34% de los ciberataques interrumpen el normal funcionamiento de la actividad económica de la empresa o negocio. 

MGS Ciberseguridad
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Descripción

MGS Ciberseguridad es un producto que tiene como finalidad proteger a
pymes y despachos profesionales ofreciendo un conjunto de soluciones
aseguradoras para mejorar la ciberseguridad de la empresa disminuyendo los
riesgos más comunes en este ámbito.

Engloba dos grandes ámbitos de actuación: la prevención ante riesgos
cibernéticos y las garantías indemnizatorias ante incidentes de
ciberseguridad.

MGS Ciberseguridad
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¿A quién va dirigido?

Empresas y despachos profesionales con las siguientes
características:
• Con hasta 50 ordenadores.
• De hasta 250 empleados.
• Volumen de facturación hasta 15 millones de euros.
• Que utilicen software licenciado.
• Que realicen copias de seguridad (back up).
• Que cumplen con la Normativa de Protección de Datos de

Carácter Personal.

Especialmente de los siguientes sectores:
• Profesionales con datos sensibles RGPD: médicos, notarios,

abogados, entidades religiosas…
• Despachos profesionales: arquitectos, ingenieros,

corredores de seguros, API’s, y asesores fiscales, laborales y
contables.

• Otros: hoteles, centros educativos y pymes en general.



Índice de garantías

1 PROTECCIÓN BÁSICA

• Gestión de incidentes en ciberseguridad

• Concienciación en ciberseguridad

2 GARANTÍAS OPCIONALES

2.1 CIBERPROTECCIÓN

• Protección y monitorización remota permanente de ordenadores

• Informe técnico de vulnerabilidades de la web

2.2 PACK BÁSICO DE INDEMNIZACIÓN

2.3 EXTENSIÓN DEL PACK BÁSICO DE INDEMNIZACIÓN

MGS Ciberseguridad
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1 Protección básica

CONCIENCIACIÓN EN CIBERSEGURIDAD
Ponemos a disposición de su empresa o profesional contenidos digitales de sensibilización en ciberseguridad
para sus empleados, a través de materiales formativos, consejos y buenas prácticas en la gestión de riesgos
digitales.

MGS Ciberseguridad
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GESTIÓN DE INCIDENTES EN CIBERSEGURIDAD
Si a pesar de todas las medidas de protección que le ofrecemos, sufre un incidente de ciberseguridad, le
facilitaremos, inmediatamente, soporte a través de un equipo de técnicos especializado en informática
forense que le asistirá de forma remota para aminorar el impacto del incidente y resolverlo con la mayor
prontitud.

Garantías



2 Garantías opcionales

PROTECCIÓN Y MONITORIZACIÓN REMOTA PERMANENTE DE ORDENADORES
Servicio de protección de los ordenadores de su negocio ante un ciberataque, a través de la supervisión
permanentemente por un equipo de profesionales expertos en ciberseguridad y soluciones tecnológicas
avanzadas que incorporan el uso de inteligencia artificial. Además, en caso de materializarse una amenaza, el
servicio incluye el soporte remoto por parte de personal especializado, el cual le orientará ofreciéndole las
medidas necesarias para mitigar del riesgo.

INFORME TÉCNICO DE VULNERABILIDADES DE LA WEB
Servicio de vigilancia de vulnerabilidades visibles desde Internet del sitio web de su empresa o negocio. El
servicio incluye el envío periódico de un informe de las vulnerabilidades detectadas, clasificadas por criticidad,
con los consejos de remediación para proteger su web de una forma más robusta.

MGS Ciberseguridad
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2.1 Ciberprotección*

*Garantía obligatoria para empresas de hasta 50 ordenadores 



SERVICIOS LEGALES
Abono de servicios legales 
por un uso ilegítimo de 
datos personales o un fallo 
de seguridad.

GASTOS DE NOTIFICACIÓN
Costes de asesoramiento para 
la notificación a los afectados 
y entidad supervisora por  uso 
ilegítimo de datos personales 
o de información corporativa.

RESTITUCIÓN DE IMAGEN
Honorarios y gastos de consultoría 
de Relaciones Públicas para 
prevenir o mitigar el daño 
reputacional de un suceso de 
interés mediático.

MGS Ciberseguridad
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OBLIGACIONES EN PROTECCIÓN 
DE DATOS
Gastos de defensa y sanciones 
derivadas de inspecciones en 
materia de Protección de Datos.

RESPONSABILIDAD POR USO Y 
TRATAMIENTO DE 
INFORMACIÓN
Abono de perjuicios y gastos de 
defensa por uso ilegítimo de 
datos personales, información 
corporativa o fallo de seguridad, 
entre otros.

RESPONSABILIDAD POR 
ACTIVIDADES EN MEDIOS 
DIGITALES
Abono de perjuicios y gastos de 
defensa por actos u omisiones en 
actividades en este tipo de medios.

EXTORSIÓN CIBERNÉTICA
Pérdida económica o gastos 
incurridos por amenaza de 
extorsión.

2 Garantías opcionales

2.2 Pack básico de indemnización



MGS Ciberseguridad

MGSINTRODUCCIÓN LOS CIBERRIESGOS MGS CIBERSEGURIDAD

INTERRUPCIÓN DE LAS REDES
Pago por pérdida de ganancias causada por la interrupción del sistema informático de la compañía o la falta de 
acceso a los datos que contiene debido a una violación de seguridad.

PROVEEDOR EXTERNO DE SERVICIOS (PES)
Abono por pérdida de beneficios de originados en un fallo de seguridad o interrupción del servicio de un proveedor 
externo de servicios.

2 Garantías opcionales

2.3 Extensión del Pack básico de indemnización

Garantías que pueden complementar conjuntamente el Pack básico de indemnización:
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¿Por qué MGS Ciberseguridad?

PREVENCIÓN
MGS Ciberseguridad se diferencia del resto de la oferta por ofrecer un útil abanico de servicios preventivos y de gestión de
incidentes, una propuesta diferencial para que su empresa o negocio se protejan ante ciberriesgos. Con este servicio su
empresa obtiene el ahorro de costes de las protecciones anti-virus de sus equipos.

CUMPLIMIENTO RGPD
Este servicio, contribuye a dar cumplimiento a la exigencia de medidas preventivas para evitar la sustracción de datos que
prevé el principio de responsabilidad activa de la normativa de protección de datos.

CONCIENCIACIÓN EN CIBERSEGURIDAD
MGS Ciberseguridad ofrece multitud de contenidos digitales de sensibilización en seguridad informática para sus empleados,
a través de materiales formativos, consejos y buenas prácticas en la gestión de riesgos digitales.
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¿Por qué MGS Ciberseguridad?

EQUIPO DE EXPERTOS
MGS Ciberseguridad es un producto de alta calidad de amplia cobertura con el respaldo técnico del excelente equipo de
profesionales de la ciberseguridad y un sistema técnico de primer nivel, los 365 días las 24 horas, en el que confían grandes
empresas, nacionales e internacionales.

ACTIVACIÓN DE LOS SERVICIOS
Sencilla activación de los servicios de prevención. Además, en caso de que surja cualquier duda durante el proceso, se facilita
el apoyo de profesionales para ayudar en el proceso de activación.

SOLUCIÓN INTEGRAL
Solución integral protegiendo los principales vectores de entrada ante un posible incidente de ciberseguridad llevado a cabo
por un tercero.

MGSINTRODUCCIÓN LOS CIBERRIESGOS MGS CIBERSEGURIDAD



MGS Ciberseguridad

Para MGS, los ciberriesgos han pasado de suponer un riesgo para nuestro negocio, a convertirse en una oportunidad para ofrecer un producto que
satisfaga las necesidades de nuestros clientes. Fruto de ello, nace el nuevo MGS Ciberseguridad, una solución completa dirigida a pymes y despachos
profesionales para protegerlos contra los ciberriesgos que los amenazan.

Para prestar un servicio de altísima calidad y diferenciarnos de otras opciones disponibles en el
mercado, contamos con el soporte de Ackcent, una empresa especializada en ciberseguridad,
formada por uno de los equipos profesionales en España con mayor experiencia en técnicas de
hacking y gestión de incidentes de ciberseguridad en sistemas de información.

El foco de la compañía reside en la prestación de servicios para la protección de activos digitales y el equipo dispone de una amplia trayectoria en 
proyectos de ciberseguridad en entornos críticos.

Ackcent destaca, en el estudio Penteo, como el proveedor de mayor calidad de servicios de ciberseguridad, según sus clientes.

Colaboración experta

EQUIPO MUY FORMADO
+85% licenciados superiores
+55% máster en ciberseguridad

+ 150 CLIENTES

PRESENCIA INTERNACIONAL

5,4 MILLONES FACTURACIÓN

CRECIMIENTO FINANCIERO
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https://ackcent.com/


CALIDAD COMPROMISO CERCANÍA

+ 600 EMPLEADOS

2.000 MEDIADORES

411.000 CLIENTES

681.000 PÓLIZAS

296 MILLONES FACTURACIÓN

1.313 M € DE ACTIVO

MGS Seguros es una entidad aseguradora de reconocido prestigio,
con una importante solvencia financiera (margen del 256% sobre el
mínimo requerido) y con más de 110 años de historia.

La experiencia que hemos acumulado, nos permite poner a su
disposición un equipo de cualificados profesionales que proporcionan
un servicio integral en el ámbito personal y profesional, con seguros
de todos los ramos: automóviles, personales y patrimoniales.

MGS Ciberseguridad

Datos a 31 de diciembre de 2020
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