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Cualquier empresa o negocio estd expuesto a multiples
riesgos que pueden comprometer su desarrollo diario
(robos, incendios, inundaciones, etc.), ante los cuales es
habitual que disponga de medidas de proteccion (alarmas,
detectores de humos, extintores, etc.).

Sin embargo, en los ultimos afos el aumento de la
importancia de la tecnologia en el desarrollo de los
negocios y las empresas, conlleva una serie de nuevos
riesgos, de los que es necesario protegerse.

Acciones tan cotidianas como conectar un disco de
memoria al ordenador o hacer clic en un correo electrénico,
pueden dar la oportunidad a que se materialice un
ciberataque que tenga efectos nocivos en los sistemas
informaticos de su empresa o negocio.

Por ello, es importante que se proteja ante estos y otros
ciberriesgos.
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El ciberriesgo representa una combinacion de riesgos
asociados al uso de la tecnologia, que pueden causar
danos materiales, pérdidas, danos en intangibles
(datos, informacién, sitios webs, propiedad
intelectual, nombres de dominio, etc.) y daios a
terceros, pudiendo implicar responsabilidad civil e
incluso penal para suempresa o negocio.

Gran parte de los objetivos de los ciberdelincuentes
se centran en robar informacion sensible de la
empresa, como documentacion confidencial,
facturacion, datos bancarios, proyectos, patentes y
sobre todo aquella especialmente preservada por el
Reglamento General de Proteccion de Datos (RGPD),
como los datos de clientes.

Consulta el video de ciberriesgos en las empresas
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LOS CIBERRIESGOS

¢Qué impacto pueden tener en su negocio?

PRESTACION DEL SERVICIO
% En Espana, el 34% de los ciberataques interrumpen el normal funcionamiento de |a actividad econémica de la empresa o negocio.

ASPECTOS LOGISTICOS

@_. Afectar a las bases de datos o programas de gestion logistica de su empresa o negocio, interrumpiendo el habitual desarrollo de la
actividad econdmica. El 37% de los ciberataques acaba afectando a la calidad del servicio/producto que ofrece el negocio.

,I PROCESO DE FACTURACION

Impedir la utilizacion del software de facturacion o atacar alguna de las fases del proceso, imposibilitando el cobro de los servicios
prestados.

ROBO Y FILTRACION DE DATOS
@ Sustraer datos de sus clientes y/o proveedores comprometiendo la seguridad de los datos custodiados por parte de su empresa o el
negocio. En Espania, el 48% de los ciberataques generan una pérdida de informacion confidencial.

j SANCIONES INCUMPLIMIENTO NORMATIVA
-

Costes econdmicos por incumplimiento del Reglamento General de Proteccion de Datos (RGPD) por un ciberataque. Las sanciones
pueden alcanzar los 20 M € o el 4% de la facturacion y poner en riesgo la viabilidad de su empresa o negocio.
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MGS Ciberseguridad es un producto que tiene como finalidad proteger a Empresas y despachos profesionales con las siguientes
pymes y despachos profesionales ofreciendo un conjunto de soluciones caracteristicas:
aseguradoras para mejorar la ciberseguridad de la empresa * Con hasta 48 ordenadores.
disminuyendo los riesgos mas comunes en este ambito. * De hasta 49 empleados.
* Volumen de facturacion hasta 10 millones de euros.
Engloba dos grandes ambitos de actuacion: la prevencion ante riesgos * Que utilicen software licenciado.
cibernéticos y Gestion de Incidentes ante incidentes de ciberseguridad. * Que realicen copias de seguridad (back up).

* Que cumplen con la Normativa de Proteccion de Datos de
Caracter Personal.

Especialmente de los siguientes sectores:

* Profesionales con datos sensibles RGPD: médicos, notarios,
abogados, entidades religiosas...

« Despachos profesionales: arquitectos, ingenieros, corredores
de seguros, API’s, y asesores fiscales, laborales y contables.

« Otros: hoteles, centros educativos y pymes en general.
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* Proteccion y monitorizacion remota permanente de ordenadores
* Correo Seguro

+ Navegacion Segura

+ Gestion de incidentes en ciberseguridad

« Concienciacion en ciberseguridad
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PROTECCION Y MONITORIZACION REMOTA PERMANENTE DE ORDENADORES

Servicio de proteccion de los ordenadores de su negocio ante un ciberataque, a través de la supervision
permanentemente por un equipo de profesionales expertos en ciberseguridad y soluciones tecnologicas
avanzadas que incorporan el uso de inteligencia artificial. Ademas, en caso de materializarse una
amenaza, el servicio incluye el soporte remoto por parte de personal especializado, el cual le orientara
ofreciéndole las medidas necesarias para mitigar del riesgo.

CORREO SEGURO
S v . » , . . ., . . .’
° o'mubmmm ¢,  Servicio de correo electronico seguro gracias a nuestra solucion, que incluye antispam con deteccion y
filtro de correo no deseado y antiphishing con deteccion de correos con enlaces o malware que se

LSTRER, sospecha sirvan para robar credenciales.

NAVEGACION SEGURA
Servicio de navegacion segura que incluye control de contenidos y antiadware para evitar anuncios

maliciosos.
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MGS CIBERSEGURIDAD

Garantias

GESTION DE INCIDENTES EN CIBERSEGURIDAD
Si a pesar de todas las medidas de proteccion que le ofrecemos, sufre un incidente de ciberseguridad, le
facilitaremos, inmediatamente, soporte a través de un equipo de técnicos especializado en informatica

forense que le asistira de forma remota para aminorar el impacto del incidente y resolverlo con la
mayor prontitud.

CONCIENCIACION EN CIBERSEGURIDAD

Ponemos a disposicion de su empresa o profesional contenidos digitales de sensibilizacién en
ciberseguridad para sus empleados, a través de materiales formativos, consejos y buenas practicas en
la gestion de riesgos digitales.
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PREVENCION

MGS Ciberseguridad se diferencia del resto de la oferta por ofrecer un util abanico de servicios preventivos y de gestion
de incidentes, una propuesta diferencial para que su empresa o negocio se protejan ante ciberriesgos. Con este servicio
su empresa obtiene el ahorro de costes de las protecciones anti-virus de sus equipos.

©

CUMPLIMIENTO RGPD
Este servicio, contribuye a dar cumplimiento a la exigencia de medidas preventivas para evitar la sustraccién de datos
que prevé el principio de responsabilidad activa de la normativa de proteccion de datos.

e

MGS Ciberseguridad ofrece multitud de contenidos digitales de sensibilizacion en seguridad informatica para sus

CONCIENCIACION EN CIBERSEGURIDAD
% empleados, a través de materiales formativos, consejos y buenas practicas en la gestidn de riesgos digitales.
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ool EQUIPO DE EXPERTOS

oo ® MGS Ciberseguridad es un producto de alta calidad de amplia cobertura con el respaldo técnico del excelente equipo

aigatd de profesionales de la ciberseguridad y un sistema técnico de primer nivel, los 365 dias las 24 horas, en el que confian
grandes empresas, nacionales e internacionales.

G=—>  ACTIVACION DE LOS SERVICIOS
CIIP=N Sencilla activacion de los servicios de prevencidon. Ademas, en caso de que surja cualquier duda durante el proceso, se
0 facilita el apoyo de profesionales para ayudar en el proceso de activacion.

SOLUCION INTEGRAL
‘\‘SS’L Solucion integral protegiendo los principales vectores de entrada ante un posible incidente de ciberseguridad llevado a
cabo por un tercero.
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MGS CIBERSEGURIDAD

Colaboracion experta

Para MGS, los ciberriesgos han pasado de suponer un riesgo para nuestro negocio, a convertirse en una oportunidad para ofrecer un
producto que satisfaga las necesidades de nuestros clientes. Fruto de ello, nace el nuevo MGS Ciberseguridad, una solucidn completa
dirigida a pymes y despachos profesionales para protegerlos contra los ciberriesgos que los amenazan.
Para prestar un servicio de altisima calidad y diferenciarnos de otras opciones disponibles en el
achen t mercado, contamos con el soporte de Ackcent, una empresa especializada en ciberseguridad,
formada por uno de los equipos profesionales en Espafia con mayor experiencia en técnicas de
cybersecurity hacking y gestion de incidentes de ciberseguridad en sistemas de informacion.

El foco de la compaiiia reside en la prestacidn de servicios para la proteccion de activos digitales y el equipo dispone de una amplia
trayectoria en proyectos de ciberseguridad en entornos criticos.

Ackcent destaca, en el estudio Penteo, como el proveedor de mayor calidad de servicios de ciberseguridad, segun sus clientes.

EQUIPO MUY FORMADO + 200 CLIENTES 5,4 MILLONES FACTURACION

+85% licenciados superiores
+55% master en ciberseguridad PRESENCIA INTERNACIONAL CRECIMIENTO FINANCIERO
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KIT DIGITAL

Programa Kit Digital

Se trata de una iniciativa del Ministerio de Asuntos Econdmicos y Transformacion
Digital que se enmarca en el Plan de Recuperacion, Transformacidn y Resiliencia de
Espana financiados por la Unidn Europea de los fondos Next Generation EU.

La finalidad del programa es mejorar el nivel de madurez digital de las pequenas
empresas y de auténomos, mediante |la concesion de una bono digital (subvencién
de hasta 12.000 €), para la adopcion de soluciones de digitalizacion, que deberdn
encontrarse en alguna de las categorias disponibles:

* Sitioweb y presencia en Internet * Gestion de procesos

* Comercio electrénico * Factura electrdnica

* Gestidn de Redes Sociales « Servicios y herramientas de oficina
virtual

* Gestidn de clientes « Comunicaciones seguras

* Business Intelligence y analitica .

* Marketplace « Presencia Avanzada en Internet
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MGS Ciberseguridad — Kit Digital

MGS Ciberseguridad — Kit Digital es el producto original de MGS adaptado a las garantias que exige el Programa Kit Digital. Se puede
contratar desde 79€ por dispositivo, es 100% subvencionable el primer aio sin que tengas que pagar ni un euro y desde MGS Seguros
gestionamos por ti todo el proceso de solicitud del bono digital a la Administracion.

MGS CIBERSEGURIDAD —KIT DIGITAL
Desde 79€ por dispositivo

MGS Ciberseguridad

Segmento |

De 10 a 49 empleados

Ayuda hasta 6.000 €
0 125 € por dispositivo*

*Hasta 48 dispositivos
Periodo de solicitud del 15/03/22 al 31/12/24

100% subvencionable

Segmento |
De 3 a 9 empleados

Ayuda hasta 1.125 €
0 125 € por dispositivo*

*Hasta 9 dispositivos
Periodo de solicitud del 02/09/22 al 31/12/24

Segmento lll

De 0 a 2 empleados

Ayuda hasta 250 €
0 125 € por dispositivo*

*Hasta 2 dispositivos
Periodo de solicitud del 20/10/22 al 31/12/24
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MGS

GS’C
Seguros + 500 EMPLEADOS

MGS Seguros es una entidad aseguradora de reconocido prestigio, 2.000 MEDIADORES
con una importante solvencia financiera (margen del 235% sobre
el minimo requerido) y con 115 afios de historia.

La experiencia que hemos acumulado, nos permite poner a su
disposicion un equipo de cualificados profesionales que 420.000 CLIENTES
proporcionan un servicio integral en el ambito personal y .

profesional, con seguros de todos los ramos: automoviles, 700.000 POLIZAS
personales y patrimoniales.

321,7 MILLONES FACTURACION

\@/ @ '.ai) 1.235,7 M € DE ACTIVO

CALIDAD COMPROMISO CERCANIA

Datos a 31de diciembre de 2021
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